
 

DETERMINAZIONE DIRIGENZIALE
N.  22  DEL  22/01/2019

OGGETTO

RINNOVO  SUPPORTO  ANNUALE  PER  IL  SISTEMA  DI  SICUREZZA  DELLA  RETE 
PROVINCIALE TRAMITE RDO SUL MEPA. DETERMINA A CONTRATTARE
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Servizio Bilancio

IL DIRIGENTE

Premesso che con Decreto del Presidente n. 2 del 08/01/2019 è stata affidata ai dirigenti 
titolari di centri di responsabilità l'adozione di tutti i provvedimenti di contenuto gestionale e  
sono  state  loro  assegnate  in  via  provvisoria,  sino  all'approvazione  del  Bilancio  di 
Previsione 2019-2021,  le  risorse finalizzate alle  attività  dell'Ente nei  limiti  dell'art.  163, 
comma 3 del D.Lgs. 267/2000;

Preso  atto  che  con  Decreto  del  Ministero  dell'Interno  del 07/12/2018 il  termine  per 
l'approvazione del Bilancio di Previsione 2019-2021 è stato rinviato al 28/02/2019;

Visto l’art. 163 del D.Lgs. 267/2000 relativo alle norme che regolano l’esercizio provvisorio;

dato atto  che l’U.O. Sistemi Informativi  del  Servizio  Bilancio ha tra le proprie  funzioni 
quella di garantire la sicurezza della rete provinciale;

considerato che:
 con deliberazione della Giunta Provinciale n. 133 del 2.5.2000, è stato approvato il  

progetto  della  rete  telematica  territoriale  della  Provincia  di  Reggio  Emilia,  che  ha 
consentito  di  realizzare  una  rete  di  trasmissione  dati  'protetta'  tra  i  comuni  e  la 
Provincia di Reggio Emilia consentendo l'interoperabilità e lo scambio di dati in formato 
digitale tra le pubbliche amministrazioni del territorio provinciale; tale rete si è evoluta 
negli anni ed è stata integrata nella rete Lepida regionale;

 con la creazione della rete telematica è stato costruito un modello topologico che ha 
visto la Provincia come snodo di collegamento della rete dei comuni verso il mondo 
Internet e la rete regionale e questo ha richiesto che nella realizzazione di tale rete 
fossero acquisiti e configurati adeguati apparati di protezione per la sicurezza della rete 
e dei dati degli enti coinvolti;

 in particolare è stato implementato uno strumento di firewall che ha garantito in questi  
anni la protezione della rete dalle minacce alla sicurezza: vista la criticità del servizio 
era stato individuato un prodotto leader di mercato che offrisse tutte le migliori garanzie 
di sicurezza e stabilità;

 nel 2016 a seguito dell'imminente scadenza del supporto al  prodotto in uso è stata 
indetta, con determinazione n. 795/2016, una richiesta di offerta (RdO) nell’ambito del 
Mercato Elettronico della Pubblica Amministrazione (MePA), individuata sulla base del 
migliore  rapporto  qualità/prezzo.  La  ditta  aggiudicataria  ha  fornito,  installato  e 
configurato il prodotto Next Generation Firewall Check Point;

dato atto che:
 il 9 febbraio 2019 scade il supporto annuale per la manutenzione degli apparati firewall 

e delle licenze software, tale supporto deve essere rinnovato alla scadenza,  al  fine 
garantire il corretto funzionamento degli stessi;

 il  sistema  di  sicurezza  informatica  dell'Ente  è  negli  anni  sempre  più  importante  e 
cruciale per via della crescente  informatizzazione dei servizi che vede una maggiore 
esposizione alla rete internet per l'accesso alle banche dati esterne e della parallela 
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diffusione e specializzazione delle minacce alla sicurezza, non si può pertanto rischiare 
il  malfunzionamento  del  principale  strumento  utilizzato  per  la  sicurezza perimetrale 
della rete;

considerato inoltre che:
 tale infrastruttura deve assicurare oltre che la sicurezza della rete locale della Provincia 

e l'accesso ad applicazioni erogate dalla Provincia ai comuni del territorio, anche parte 
dei  servizi  erogati  dai  comuni  attraverso  la  rete  provinciale:  si  ritiene  pertanto 
indispensabile rinnovarla e mantenerla in perfetto funzionamento  ed è necessario il 
supporto di un partner Check Point CCSP (Certified Collaborative Support Provider) 
che possa aprire ticket alla casa madre in modo tempestivo ed esaustivo, quindi in 
possesso della massima certificazione;

dato atto che:
 al momento presente, nell'ambito del programma "Acquisti in Rete della PA", attuato 

dal Ministero dell’Economia e delle Finanze attraverso la gestione di Consip S.p.A, a 
norma dell'articolo 26 della legge 23 dicembre 1999, n. 488 "Legge finanziaria 2000", 
relativamente alla categoria “Telecomunicazioni, elettronica e servizi accessori ”, non è 
attiva alcuna convenzione relativa al rinnovo delle licenze e relativo servizio;

 al momento presso la Centrale di  committenza regionale Intercent-ER  non è attiva 
alcuna convenzione che consenta il rinnovo di tali licenze e i servizi sistemici previsti;

considerato quindi che:
 l’art. 7, comma 2, del D.L. n. 52/2012, convertito con Legge 94/2012 dispone che “Le 

altre amministrazione pubbliche di cui all’art. 1 del decreto legislativo 165/2001, per gli  
acquisti  di  beni  e  servizi  di  importo inferiore  alla  soglia  di  rilievo comunitario  sono 
tenute a fare ricorso al mercato elettronico della pubblica amministrazione ovvero ad 
altri mercati elettronici...”;

 si ritiene opportuno, per l'affidamento in oggetto, avvalersi del Mercato Elettronico della 
Pubblica Amministrazione, messo a disposizione delle stazioni appaltanti dal Ministero 
dell’Economia  e  delle  Finanze  avvalendosi  di  Consip  S.p.A,  ai  sensi  dell’art.  36, 
comma 6 del Dlgs 50/2016 che prevede che le stazioni appaltanti possono procedere 
attraverso un mercato elettronico che consenta acquisti telematici basati su un sistema 
che attua procedure di scelta del contraente interamente gestite per via elettronica;

 per l’individuazione dell'operatore economico si procederà a norma dell’art. 36, comma 
2, e 37, comma 1, del D.Lgs.vo n. 50, tramite richieste di offerta (RDO), per quindici 
giorni,  sul  Mercato  elettronico  della  pubblica  amministrazione  (MePA)  di  CONSIP 
realizzato dal Ministero dell'Economia e finanze, con aggiudicazione secondo il criterio 
del minor prezzo, ai sensi dell'art. 95, comma 4, lettera b) del decreto precitato;

 l'aggiudicazione al minor prezzo è giustificata dal fatto che il rinnovo delle licenze in 
oggetto è un servizio standard definito dal produttore, rispondente agli specifici codici 
licenza indicati nel capitolato tecnico analogamente le modalità di gestione ed apertura 
dei  ticket  verso  la  casa  madre  è  un  servizio  standard  implicito  nel  livello  di 
certificazione posseduto dalle ditte che potranno partecipare alla suddetta RdO;

dato atto inoltre che:
 con riferimento alla Legge n. 123 del 03/08/2007 e alla successiva  determinazione n. 3 

del  05/03/2008  sulla  “Sicurezza  nell'esecuzione  degli  appalti  relativi  a  servizi  e 
forniture.  Predisposizione del  documento unico  di  valutazione dei  rischi  (DUVRI)  e 
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determinazione  dei  costi  della  sicurezza”  (emanata  dall'AVCP -  AUTORITA'  per  la 
Vigilanza sui contratti pubblici di lavori, servizi e forniture), si dichiara che il servizio in  
oggetto non prevede rischi da "interferenze" in merito alla sicurezza, in quanto trattasi 
di mera fornitura, e pertanto non è necessaria la redazione del documento unico di 
valutazione dei rischi (DUVRI); 

 si provvederà ad ottemperare agli obblighi di tracciabilità dei flussi finanziari previsti 
dalla legge 13 agosto 2010, n. 136 “Piano straordinario contro le mafie, nonché delega 
al governo in materia di normativa antimafia” e successive modificazioni e integrazioni;

atteso che:
 il servizio di manutenzione annuale e supporto saranno effettuato nelle forme, nei modi 

ed alle condizioni di cui al Capitolato che sarà allegato alla RdO; 
 la base d’asta per tale fornitura è pari a netti € 35.000,00;
 la spesa complessiva di € 35.000,00, IVA esclusa, pari a complessivi € 42.700,00, IVA 

compresa verrà impegnata alla Missione 01, Programma 08, codice del Piano dei Conti 
Integrato  01.03.02.07.006  ed  al  corrispondente  capitolo  113  “Gestione  sistema 
informativo:  manutenzione ordinaria  e riparazioni”,  Articolo  2,  che verrà istituito  nel 
PEG 2019, con esigibilità anno 2019;

 il  Codice  Identificativo  Gara  (C.I.G.),  ai  sensi  dell’art.  3,  comma 5,  della  legge  13 
agosto 2010, n. 136 "Piano straordinario contro le mafie, nonché delega al Governo in 
materia di normativa antimafia" (di seguito L. 136/2010) e successive modificazioni e 
integrazioni, per la gestione del contratto è il seguente:  ZB926C41CB;

 il Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D.Lgs.vo n. 50/2016, è 
l’ing. Ilenia Incerti, Titolare di Posizione Organizzativa dell’U.O. Sistemi Informativi del 
Servizio Bilancio, nominata con disposizione della Dirigente del Servizio Bilancio prot. 
12965/2016,  che svolge  anche il  ruolo  di  direttore  dell’esecuzione del  contratto,  ai 
sensi dell’art.111, comma 2, del decreto stesso;

Accertata, ai sensi dell’art. 147-bis del D.Lgs. 267/2000, la regolarità amministrativa del 
presente atto e acquisito il parere del Segretario Generale ai sensi del comma 517 dell’art. 
1 della l. 208/2015;

DETERMINA

 di procedere con il rinnovo del servizio di supporto annuale delle licenze del sistema di 
sicurezza della rete provinciale; 

 di autorizzare la Titolare di Posizione Organizzativa della U.O. Sistemi Informativi del 
Servizio Bilancio a procedere ad indire, per tale servizio, una Richiesta di Offerta (RdO) 
tramite il Mercato Elettronico della Pubblica Amministrazione (MePA) ai sensi dell’art. 
36,  comma 2,  e  37,  comma 1,  del  D.Lgs.vo n.  50, con aggiudicazione secondo il 
criterio del minor prezzo, ai  sensi dell'art.  95, comma 4, lettera b) citato decreto  in 
quanto il rinnovo del supporto alle licenze in oggetto è un servizio standard definito dal 
produttore, rispondente agli specifici codici licenza indicati nel capitolato tecnico;

 di dare atto che:
 la base d’asta per tale fornitura è pari a netti € 35.000,00;
 la spesa complessiva di € 35.000,00, IVA esclusa, pari a complessivi € 42.700,00, 

IVA compresa verrà impegnata alla Missione 01, Programma 08, codice del Piano 
dei  Conti  Integrato  01.03.02.07.006  ed al  corrispondente capitolo 113 “Gestione 
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sistema informativo:  manutenzione ordinaria  e riparazioni”,  Articolo  2,  che verrà 
istituito nel PEG 2019, con esigibilità anno 2019;

 ai  sensi  dell'articolo  163,  comma 3  del  D.Lgs.  267/2000,  trattasi  di  spese  non 
suscettibili  di  pagamento frazionato in dodicesimi essendo spese obbligatorie da 
contratto e che l'impegno è assunto nei  limiti  dei  corrispondenti  stanziamenti  di 
spesa dell'ultimo bilancio approvato;

 il Codice Identificativo Gara (C.I.G.), ai sensi dell’art. 3, comma 5, della legge 13 
agosto 2010, n. 136 "Piano straordinario contro le mafie, nonché delega al Governo 
in  materia  di  normativa  antimafia"  (di  seguito  L.  136/2010)  e  successive 
modificazioni  e  integrazioni,  per  la  gestione  del  contratto  è  il  seguente: 
ZB926C41CB;

 il  Responsabile  Unico  del  Procedimento,  ai  sensi  dell’art.  31  del  D.Lgs.vo  n. 
50/2016, è l’ing. Ilenia Incerti, Titolare di Posizione Organizzativa dell’U.O. Sistemi 
Informativi  del  Servizio  Bilancio,  nominata  con  disposizione  della  Dirigente  del 
Servizio  Bilancio  prot.  12965/2016,  che  svolge  anche  il  ruolo  di  direttore 
dell’esecuzione del contratto, ai sensi dell’art.111, comma 2, del decreto stesso;

 di dare infine atto che, ai sensi e per gli effetti di cui all’art. 192 del D. Lgs. 18 Agosto  
2000, n. 267:
 il fine e l’oggetto del contratto che si andrà a stipulare, sono descritti nella premessa 

del presente atto e consistono nel garantire all’Ente il corretto funzionamento del 
sistema di sicurezza per la rete provinciale;

 il contratto verrà stipulato secondo le modalità attive sulla piattaforma del Mercato 
Elettronico della  P.A.  di  Consip;  parte  integrante  del  contratto  sarà il  Capitolato 
allegato alla RdO;

 le clausole ritenute essenziali sono quelle inerenti il prezzo, i tempi di rinnovo, le 
modalità di  esecuzione del  servizio,  le  modalità di  fatturazione e pagamento,  le 
penali, oltre che gli obblighi di tracciabilità, e di presa visione, al link:
www.provincia.re.it/page.asp?IDCategoria=703&IDSezione=26591&ID=529565
del  Codice  di  comportamento  dei  dipendenti  della  Provincia  di  Reggio  Emilia 
approvato  con  delibera  n.  23  del  11/02/2014,  clausole  tutte  contenute  e  più 
dettagliatamente descritte nel suddetto Capitolato;

 il servizio verrà aggiudicato a norma dell’art. 36, comma 2, del D.Lgs.vo n. 50/2016, 
a seguito di Richiesta di Offerta pubblicata sul Mercato  Elettronico della Pubblica 
Amministrazione (MEPA) realizzato da Consip S.p.A., ai sensi dell'art. 95, comma 2 
del D. LGS 50/2016;

 la verifica dei requisiti fissati dall’articolo 80 del D.Lgs.vo n. 50/2016 potrà essere 
svolta con metodo tradizionale;

 il contratto sarà sottoposto a condizione risolutiva nel caso di disponibilità di 
convenzione Consip o della Centrale di committenza regionale (Intercent-ER), 
adeguate alle esigenze espresse sul capitolato. In alternativa, a norma di quanto 
disposto dal comma 7 dell’articolo 9 del D.L. 66/2014, l’Impresa aggiudicataria 
dovrà adeguare i prezzi proposti in sede di gara, al parametro di benchmark di 
Consip o di Intercent-ER, se più favorevole.
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Reggio Emilia, lì 22/01/2019  IL DIRIGENTE DEL 
Servizio Bilancio

F.to DEL RIO CLAUDIA

Documento sottoscritto con modalità digitale ai sensi dell'art. 21 del d.lgs. 82/2005.

(da sottoscrivere in caso di stampa)
Si  attesta  che  la  presente  copia,  composta  di  n.  ...  fogli,  è  conforme  in  tutte  le  sue 
componenti al corrispondente atto originale firmato digitalmente conservato agli atti con 
n ............. del ............
Reggio Emilia, lì.................................Qualifica e firma .................................................
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Reggio Emilia, lì 18/01/2019

Il sottoscritto Segretario Generale, visti i commi da 512 a 516 dell’art. 1 della l. 208/2015,

preso  atto  che  il  rinnovo  del  supporto  annuale  per  il  sistema  di  sicurezza  della  rete

provinciale viene acquisito con le modalità di cui al citato comma 512, dichiara che non

sussiste la necessità dell’autorizzazione prevista dal successivo comma 516.

 IL SEGRETARIO GENERALE

 (Dott. Alfredo L. Tirabassi)

Documento sottoscritto con modalità digitale ai sensi dell'art. 21 del d.lgs. 82/2005.

U.O. Sistemi Informativi – Corso Garibaldi, 59 - Tel 0522.444120 - Fax 0522.444108 - sistemi.informativi@provincia.re.it
Provincia di Reggio Emilia - Corso Garibaldi, 59 - 42121 Reggio Emilia - c.f. 00209290352 - Tel. 0522.444111 - www.provincia.re.it
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PROGETTO
Rinnovo supporto annuale per il sistema di sicurezza della rete provinciale

(ai sensi dell'art. 23 D. LGS 50/2016)

La Provincia,  per garantire la funzionalità dei propri  uffici  e degli  uffici  dei comuni che
utilizzano la rete provinciale, ha la necessità di  adottare tutte le misure di  sicurezza e
prevenzione così  da  ridurre al  minimo il  rischio  di  malfunzionamenti  ed  interruzioni  di
servizio.

Considerato che:
 con deliberazione della Giunta Provinciale n. 133 del 2.5.2000, è stato approvato il

progetto  della  rete  telematica  territoriale  della  Provincia  di  Reggio  Emilia,  che  ha
consentito  di  realizzare  una  rete  di  trasmissione  dati  'protetta'  tra  i  comuni  e  la
Provincia di Reggio Emilia consentendo l'interoperabilità e lo scambio di dati in formato
digitale tra le pubbliche amministrazioni del territorio provinciale; tale rete si è evoluta
negli anni ed è stata integrata nella rete Lepida regionale;

 con la creazione della rete telematica è stato costruito un modello topologico che ha
visto la Provincia come snodo di collegamento della rete dei comuni verso il mondo
Internet e la rete regionale e questo ha richiesto che nella realizzazione di tale rete
fossero acquisiti e configurati adeguati apparati di protezione per la sicurezza della rete
e dei dati degli enti coinvolti;

 in particolare è stato implementato uno strumento di firewall che ha garantito in questi
anni la protezione della rete dalle minacce alla sicurezza: vista la criticità del servizio
era stato individuato un prodotto leader di mercato che offrisse tutte le migliori garanzie
di sicurezza e stabilità;

 nel 2016 a seguito dell'imminente scadenza del supporto al  prodotto in uso è stata
indetta, con determinazione n. 795/2016 una richiesta di offerta (RdO), nell’ambito del
Mercato Elettronico della Pubblica Amministrazione (MePA), con aggiudicazione sulla
base del criterio dell’offerta economicamente più vantaggiosa, individuata sulla base
del  migliore  rapporto  qualità/prezzo.  La  ditta  aggiudicataria  ha  fornito,  installato  e
configurato il prodotto Next Generation Firewall Check Point.

Dato atto che:
 il 9 febbraio 2019 scade il supporto annuale per la manutenzione degli apparati firewall

e delle licenze software, tali manutenzioni devono essere rinnovate alla scadenza, in
quanto dopo la scadenza il supporto tecnico non e’ garantito, i servizi di protezione non
si possono aggiornare;

 il  sistema  di  sicurezza  informatica  dell'Ente  è  negli  anni  sempre  più  importante  e
cruciale per via della crescente  informatizzazione  dei servizi che vede una maggiore
esposizione alla rete internet per l'accesso alle banche dati esterne e della parallela
diffusione e specializzazione delle minacce alla sicurezza, non si può pertanto rischiare
il  malfunzionamento  del  principale  strumento  utilizzato  per  la  sicurezza perimetrale
della rete;

 tale  infrastruttura  deve  assicurare  la  sicurezza  della  rete  locale  della  Provincia,
l'accesso ad applicazioni erogate dalla Provincia ai comuni del territorio e la protezione
della  rete  dei  comuni  che  sono  protetti  in  parte  dei  loro  servizi  dagli  apparati  di
sicurezza della Provincia: si ritiene pertanto indispensabile rinnovare e mantenere tale
infrastruttura, che presenta ottime caratteristiche funzionali e garantisce, anche rispetto
alle  valutazioni  comparative  effettuate  da  organismi  internazionali,  le  migliori
prestazioni e adeguamenti alla continua mutazione dei rischi informatici.

copia informatica per consultazione



Si provvederà ad affidare tale servizio a norma dell’art. 36, comma 2, e 37, comma 1, del
D.Lgs.vo  n.  50,  tramite  richieste  di  offerta  (RDO),  per  quindici  giorni,  sul  Mercato
elettronico  della  pubblica  amministrazione  (MePA)  di  CONSIP realizzato  dal  Ministero
dell'Economia e finanze, con aggiudicazione secondo il criterio del minor prezzo, ai sensi
dell'art. 95, comma 4, lettera b) del decreto precitato  in quanto il rinnovo in oggetto ha
caratteristiche standardizzate e definite dal mercato.

Trattandosi di attività di natura intellettuale non sono previsti rischi da interferenza né oneri
per la sicurezza.

L'azienda affidataria del servizio di assistenza dovrà dichiarare, in fase di offerta, il costo
sostenuto per gli adempimenti in materia di sicurezza

La base d'asta ammonta a netti € 35.000,00.
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Visto, si attesta con esito FAVOREVOLE la regolarità contabile e la copertura finanziaria 
della spesa della determina N. 22 del 22/01/2019.

Reggio Emilia, lì 22/01/2019

 IL DIRIGENTE DEL SERVIZIO BILANCIO

F.to DEL RIO CLAUDIA
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