5 PROVINCIA

““if?f DI REGGIO EMILIA

DECRETO DEL PRESIDENTE
N. 152 DEL 02/09/2024

OGGETTO

APPROVAZIONE DEL NUOVO DISCIPLINARE PER UTENTI DEI SISTEMI
INFORMATIVI DELLA PROVINCIA DI REGGIO EMILIA
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IL PRESIDENTE

Visto l'art. 1, commi 55 e 81 della Legge n. 56/2014 che determina le funzioni e le
competenze attribuite al Presidente della Provincia;

Richiamato I'art. 10 dello Statuto Provinciale vigente, in merito alle funzioni del Presidente;

Premesso che:

- il decreto legislativo 7 marzo 2005, n. 82, “Codice del’amministrazione digitale” (CAD)
prevede una serie di disposizioni in materia di sicurezza informatica (art. 51, 60) e
all'art. 17 introduce la figura del Responsabile della Transizione Digitale (RTD) che ha
tra le proprie funzioni quella di indirizzo, pianificazione, coordinamento e monitoraggio
della sicurezza informatica relativamente ai dati, ai sistemi e alle infrastrutture;

- lart. 5 del decreto-legge 14 giugno 2021, n. 82 convertito con modificazioni dalla legge
n. 109/2021, istituisce I'’Agenzia per la cybersicurezza nazionale (ACN);

- il Piano Triennale per I'Informatica nella Pubblica Amministrazione - Aggiornamento
2024-2026 — emanato dall’Agenzia per I'ltalia digitale (Agid) al capitolo 7, pone in capo
alle pubbliche amministrazioni, tra gli obiettivi e i risultati attesi, azioni quali:

- la definizione di un modello unitario, assicurando un coordinamento
centralizzato a livello dell’istituzione, di governance della cybersicurezza;

- la formalizzazione dei processi e delle procedure inerenti alla gestione della
cybersicurezza;

- la realizzazione di azioni atte alla messa in sicurezza dellintegrita,
confidenzialita e disponibilita dei servizi e dei dati, come definito dalle relative
procedure;

- la formalizzzione di ruoli, responsabilita e processi, a supporto della
prevenzione e gestione degli incidenti informatici;

- la realizzazione di iniziative per verificare e migliorare la consapevolezza del
proprio personale;

Visto il Regolamento UE 2016/679 - noto come GDPR (General Data Protection
Regulation), entrato in vigore il 24/05/2016, relativo alla protezione delle persone fisiche
con riguardo al trattamento e alla libera circolazione dei dati personali;

Considerato che:

- il citato Regolamento GDPR ha introdotto significativi principi a cui 'Ente ha dovuto dar
seguito quali:

* il principio di “accountability”, che pone in capo al Titolare il compito di adottare
comportamenti attivi e tali da dimostrare la concreta adozione di misure “idonee”
finalizzate ad assicurare l'applicazione del Regolamento e a garantire che |l
trattamento dei dati personali avvenga nel rispetto dei dettami normativi e senza
rischi per le liberta e i diritti dell’interessato;

* | principi di “privacy by design” e di “privacy by default’, che introducono la
necessita di configurare il trattamento dei dati personali prevedendo fin dall’inizio le
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garanzie indispensabili “al fine di soddisfare i requisiti” del Regolamento e tutelare i
diritti dell'interessato, tenendo conto del contesto complessivo ove il trattamento si
colloca ed i rischi per i diritti e le liberta dell’interessato;

- con Decreto del Presidente n. 176/2018 e stato approvato il ‘Disciplinare dei sistemi
informativi della Provincia di Reggio Emilia’ che descrive le regole tecniche ed
organizzative di riferimento nelluso delle strumentazioni informatiche e dei
comportamenti da mettere in atto all’accesso al sistema informativo dellEnte, con la
finalita di ridurre al minimo i rischi di distruzione o perdita anche accidentale dei dati e
delle informazioni, di accesso non autorizzato o di trattamento non consentito, oltre a
garantire la disponibilita dei dati e il rispetto della normativa vigente;

- in ottemperanza alle normative sopra citate e alle linee guida di Agid ed ACN, ed in
particolare alle Misure di sicurezza (allegato B del DPCM n. 84 del 14 aprile 2021)
negli anni sono state messe in atto nel’Ente una serie di ulteriori misure e prassi che
rendono necessario un adeguamento del disciplinare sopra citato, in particolare
relativamente a:

» [utilizzo di dispositivi mobili, quali ad esempio smartphone, tablet e notebook e al
loro metodo di controllo e gestione;

* comportamenti e strumentazioni da utilizzare per il lavoro agile;

 comportamenti da adottare per la prevenzione e gestione degli incidenti di
sicurezza informatica.

Vista la proposta di aggiornamento del disciplinare, che sostituisce integralmente la
precedente versione, promossa dal dirigente del Servizio Sistemi Informativi e Tecnologici
che svolge anche il ruolo di RTD dell’Ente, concertata con gli altri servizi del’Ente coinvolti
e con il Data Protection Officer, che si allega e che costituisce altresi parte integrante e
sostanziale del presente atto;

Visto il parere favorevole del dirigente del Servizio Sistemi Informativi e Tecnologici in
ordine alla regolarita tecnica del presente atto ai sensi dell'art. 49 del D.Lgs. 267/2000;

DECRETA

di approvare, per le motivazioni indicate in premessa:

- il “DISCIPLINARE PER UTENTI DEI SISTEMI INFORMATIVI DELLA PROVINCIA DI
REGGIO EMILIA”, allegato e parte integrante e sostanziale del presente atto, volto a
tutelare la riservatezza, l'integrita e la disponibilita del patrimonio informativo dell'Ente;

di dare atto che il testo del summenzionato disciplinare non viene pubblicato per motivi di
tutela della sicurezza informatica dell’Ente;

di dare atto che:
- il presente provvedimento non comporta oneri a carico dell'Ente;
- il presente decreto € esecutivo dalla sua sottoscrizione.
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ALLEGATI:

- A) Disciplinare per utenti dei sistemi informativi della Provincia di Reggio Emilia (non
pubblicato);

- parere di regolarita tecnica.
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Reggio Emilia, li 02/09/2024 IL PRESIDENTE
F.to ZANNI GIORGIO

Documento sottoscritto con modalita digitale ai sensi dell'art. 21 del d.Igs. 82/2005.

(da sottoscrivere in caso di stampa)

Si attesta che la presente copia, composta di n. ... fogli, & conforme in tutte le sue
componenti al corrispondente atto originale firmato digitalmente conservato agli atti con
o I del ...
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%6 PROVINCIA

% DI REGGIO EMILIA

Servizio/Ufficio: Servizio Sistemi Informativi e Tecnologici
Proposta N° 2024/2857

Oggetto: APPROVAZIONE DEL NUOVO DISCIPLINARE PER UTENTI DEIl SISTEMI
INFORMATIVI DELLA PROVINCIA DI REGGIO EMILIA

PARERE Al SENSI DELL'ART.49, COMMA 1, DEL DECRETO LEGISLATIVO 18/08/2000,
N°267.

Regolarita Tecnica: FAVOREVOLE

Li, 30/08/2024

IL RESPONSABILE DEL SERVIZIO
INTERESSATO

F.to INCERTI ILENIA
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25 DI REGGIO EMILIA

CERTIFICATO DI PUBBLICAZIONE

DECRETO DEL PRESIDENTE N. 152 DEL 02/09/2024

APPROVAZIONE DEL NUOVO DISCIPLINARE PER UTENTI DE| SISTEMI
INFORMATIVI DELLA PROVINCIA DI REGGIO EMILIA

Si certifica che copia del presente decreto & pubblicata all'Albo pretorio, per 15 giorni
consecutivi

Reggio Emilia, li 02/09/2024 IL VICESEGRETARIO

F.to GARUTI ANNA LISA

Documento sottoscritto con modalita digitale ai sensi dell'art. 21 del d.Igs. 82/2005.
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