5 PROVINCIA

““if?f DI REGGIO EMILIA

DETERMINAZIONE DIRIGENZIALE
N. 795 DEL 06/12/2016

OGGETTO

ACQUISTO ED ATTIVAZIONE DI UN SISTEMA DI SICUREZZA PER LA RETE
PROVINCIALE



Servizio Bilancio

IL DIRIGENTE

Premesso che con decreto del Presidente n. 131 del 04/08/2016, successivamente
modificato con decreti del Presidente n. 172 del 05/10/2016 e n. 243 del 29/11/2016, &
stato approvato il Piano Esecutivo di Gestione per I'esercizio 2016 ed & stata affidata ai
dirigenti dei centri di responsabilita I'adozione di tutti i provvedimenti di contenuto
gestionale necessari per assicurare il perseguimento degli obiettivi assegnati;

Visto il Decreto del Presidente n. 45 del 31/03/2015 con il quale conferisce il potere di
firma del dirigente del Servizio Bilancio;

dato atto che I'U.O. Sistemi Informativi del Servizio Bilancio ha tra le proprie funzioni
quella di garantire la sicurezza della rete provinciale;

considerato che:

- con deliberazione della Giunta Provinciale n. 133 del 2.5.2000, é stato approvato il
progetto della rete telematica territoriale della Provincia di Reggio Emilia, che ha
consentito di realizzare una rete di trasmissione dati 'protetta’ tra i comuni e la
Provincia di Reggio Emilia consentendo l'interoperabilita e lo scambio di dati in formato
digitale tra le pubbliche amministrazioni del territorio provinciale; tale rete si & evoluta
negli anni ed é stata integrata nella rete Lepida regionale;

- con la creazione della rete telematica €& stato costruito un modello topologico che ha
visto la Provincia come snodo di collegamento della rete dei comuni verso il mondo
Internet e la rete regionale e questo ha richiesto che nella realizzazione di tale rete
fossero acquisiti e configurati adeguati apparati di protezione per la sicurezza della rete
e dei dati degli enti coinvolti;

- in particolare & stato implementato uno strumento di firewall che ha garantito in questi
anni la protezione della rete dalle minacce alla sicurezza: vista la criticita del servizio
era stato individuato un prodotto leader di mercato che offrisse tutte le migliori garanzie
di sicurezza e stabilita;

- negli anni il sistema & stato adeguato alle evoluzioni tecnologiche, alle mutate
caratteristiche della rete telematica regionale e al costante aumento delle minacce
informatiche; in particolare con determinazione n. 853/2008 & stato acquisito un
sistema firewall costituito da due apparati di rete Nokia, con I'aggiornamento del
software Checkpoint all'ultima versione, associato ad un diverso sistema di controllo
della navigazione;

dato atto che:

- al 31 dicembre 2016 gli apparati firewall non verranno piu supportati dalla casa madre
a livello di manutenzione hardware e software; si rende necessario sostituire tale
sistema, perché in caso di guasto e/o malfunzionamento non sarebbe garantito in
alcun modo il suo ripristino;

- il sistema di sicurezza informatica delllEnte & negli anni sempre piu importante e
cruciale per via della crescente informatizzazione dei servizi che vede una maggiore
esposizione alla rete internet per I'accesso alle banche dati esterne e della parallela
diffusione e specializzazione delle minacce alla sicurezza, non si pud pertanto rischiare

Determinazione N. 795 del 06/12/2016
pag. 2/7



il malfunzionamento del principale strumento utilizzato per la sicurezza perimetrale
della rete;

considerato inoltre che:

tale infrastruttura deve assicurare la sicurezza della rete locale della Provincia,
I'accesso ad applicazioni erogate dalla Provincia ai comuni del territorio e la protezione
della rete dei comuni che sono protetti in parte dei loro servizi dagli apparati di
sicurezza della Provincia, come meglio dettagliato nel progetto allegato, si ritiene
indispensabile acquisire una infrastruttura diffusa e leader di mercato, che presenti
tutte le migliori caratteristiche funzionali e che garantisca, anche rispetto alle
valutazioni comparative effettuate da organismi internazionali, le migliori prestazioni e
adeguamenti alla continua mutazione dei rischi informatici. La diffusione dello
strumento potra dare garanzia che su di esso possano operare una molteplicita di
imprese con sedi operative tali da poter intervenire presso la sede della Provincia
tempestivamente in caso di grave guasto;

sono stati analizzati diversi prodotti di mercato ed oltre alla possibilita di aggiornare la
soluzione esistente con appliance e tecnologia Check Point, si & individuata la
soluzione “denominata PA 3020” in HA di Palo Alto Network come quella piu
corrispondente alle caratteristiche e funzionalita richieste, il fornitore dovra quindi
proporre un progetto di migrazione dall'attuale soluzione ad una piattaforma tra quelle
indicate o equivalente a livello di prestazioni, funzionalita e caratteristiche tecniche, con
tutti i servizi attivi richiesti per un anno;

il sistema che si andra ad implementare dovra essere gestito da personale interno
all'Ente che ha competenza sull'attuale sistema in uso, pertanto la fornitura dovra
prevedere ‘attivita di training on the job' durante le attivita di installazione,
configurazione e migrazione delle configurazioni dell'attuale sistema firewall, cosi da
acquisire competenze da gestire il nuovo sistema che si va ad implementare;

dato atto che:

al momento presente, nell'lambito del programma "Acquisti in Rete della PA", attuato

dal Ministero dellEconomia e delle Finanze attraverso la gestione di Consip S.p.A, a
norma dell'articolo 26 della legge 23 dicembre 1999, n. 488 "Legge finanziaria 2000",
relativamente alla categoria “Telecomunicazioni, elettronica e servizi accessori 7, &
attiva la convenzione “Reti Locali 5“ che propone dispositivi di sicurezza, ma tali
apparati e servizi software non si ritengono adeguati, relativamente a funzionalita,
diffusione sul mercato, presenza di aziende sul territorio italiano con esperienza nella
loro manutenzione, configurazione e migrazione da precedenti sistemi di sicurezza
cosi come meglio dettagliato nel progetto allegato, inoltre in data 16 Novembre 2016 &
stato comunicato sulla piattaforma Consip che tale convenzione ha esaurito |l
massimale del Lotto2, comprensivo di estensioni 6° e 7° quinto;

al momento presso la Centrale di committenza regionale Intercent-ER & presente la
convenzione 'Servizi convergenti ed integrati di trasmissione dati e voce su reti fisse e
mobili' che propone a listino, tra i servizi aggiuntivi e non previsti inizialmente, alcune
licenze di sistemi di protezione dati, ma si ritiene che non siano adeguati relativamente
alle funzionalita e ai costi, cosi come indicati su tali listini;

considerato quindi che:

per l'individuazione dell'operatore economico si intende procedere, a norma dell’art.
36, comma 2, lett. b del D.Lgs.vo n. 50/2016, con l'attivazione di una richiesta di offerta
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(RdO), nellambito del Mercato Elettronico della Pubblica Amministrazione (MePA),
allinterno del programma "Acquisti in Rete della PA" per quindici giorni, con
aggiudicazione sulla base del criterio dell’offerta economicamente piu vantaggiosa,
individuata sulla base del migliore rapporto qualita/prezzo a norma dell'art. 95 del
decreto precitato;

le ditte invitate a partecipare alla suddetta RdO saranno selezionate sulla base di
comprovata esperienza professionale in ambito di sicurezza informatica, certificati
rispetto ai prodotti individuati come leader di mercato e che possono garantire un
presidio territoriale tale da garantire interventi tempestivi anche in loco;

il prodotto offerto dovra possedere almeno le caratteristiche minime specificate nel
capitolato, ufficialmente documentate dalla casa madre. Inoltre essa dovra
documentare di essere un partner autorizzato del prodotto offerto e possedere
adeguate competenze ed esperienze pregresse relative a progetti analoghi di
implementazione dell'infrastruttura e di migrazione delle configurazioni attualmente
presenti sul nostro sistema firewall;

dato atto inoltre che:

con riferimento alla Legge n. 123 del 03/08/2007 e alla successiva determinazione n. 3
del 05/03/2008 sulla “Sicurezza nell'esecuzione degli appalti relativi a servizi e
forniture. Predisposizione del documento unico di valutazione dei rischi (DUVRI) e
determinazione dei costi della sicurezza” (emanata dallAVCP - AUTORITA' per la
Vigilanza sui contratti pubblici di lavori, servizi e forniture), si dichiara che la fornitura in
oggetto non prevede rischi da "interferenze" in merito alla sicurezza, in quanto trattasi
di mera fornitura, e pertanto non & necessaria la redazione del documento unico di
valutazione dei rischi (DUVRI);

si provvedera ad ottemperare agli obblighi di tracciabilita dei flussi finanziari previsti
dalla legge 13 agosto 2010, n. 136 “Piano straordinario contro le mafie, nonché delega
al governo in materia di normativa antimafia” e successive modificazioni e integrazioni;

atteso che:

I'acquisto dell'impianto di sicurezza sara effettuato nelle forme, nei modi ed alle
condizioni di cui al Capitolato, allegato al presente atto, quale parte integrante e
sostanziale;

la base d’asta per tale fornitura € pari a netti € 39.900,00;

la spesa complessiva di € 39.900,00, IVA esclusa, pari a complessivi € 48.678,00, IVA

compresa trova imputazione:

v’ per € 14.132,42 alla Missione 01, Programma 08, codice del Piano dei Conti
Integrato 2.02.01.07.999 ed al corrispondente capitolo 4613, Articolo 1, “Acquisto
attrezzature e procedure informatiche — Hardware”, finanziato con mutuo, del PEG
2016, con esigibilita anno 2016;

v’ per € 34.545,58, alla Missione 01, Programma 08, codice del Piano dei Conti
Integrato 2.02.01.07.999 ed al corrispondente capitolo 4613, Articolo 1, “Acquisto
attrezzature e procedure informatiche — Hardware”, finanziato con avanzo vincolato,
del PEG 2016, con esigibilita anno 2016;

I'attivita & prevista nell'obiettivo gestionale R02G50G2 “Attivita gestionale dei sistemi

informativi” del PEG 2016;

il Codice ldentificativo Gara (C..G.), e il Codice Unico del Progetto (CUP), ai sensi

dell’art. 3, comma 5, della legge 13 agosto 2010, n. 136 "Piano straordinario contro le

mafie, nonché delega al Governo in materia di normativa antimafia" (di seguito L.
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136/2010) e successive modificazioni e integrazioni, per la gestione del contratto sono i
seguenti:
v C.1.G. Z211C54496, C.U.P. C89G16000750003;

- il Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D.Lgs.vo n. 50/2016,
nonché direttore dell’esecuzione del Contratto, ai sensi dell’art. 101 del decreto stesso,
¢ la Dott.ssa Claudia Del Rio, Dirigente del Servizio Bilancio;

Accertata, ai sensi dell’art. 147-bis del D.Lgs. 267/2000, la regolarita amministrativa del
presente atto e acquisito il parere del Segretario Generale ai sensi del comma 517 dell’art.
1 della I. 208/2015;

DETERMINA
- di procedere con l'acquisto di un nuovo sistema di sicurezza per la rete provinciale;

- diindire, per tale fornitura, una Richiesta di Offerta (RdO) tramite il Mercato Elettronico
della Pubblica Amministrazione (MePA) con aggiudicazione ai sensi dell'art. 95, comma
2, del D. Lgs. 50/2016 secondo il criterio dell'offerta economicamente piu vantaggiosa
sulla base del migliore rapporto qualita/prezzo;

- di approvare il relativo Capitolato, allegato alla presente determinazione dirigenziale,
quale parte integrante e sostanziale della stessa;

- didare atto che:
v la base d’asta per tale fornitura & pari a netti € 39.900,00;
v la spesa complessiva di € 39.900,00, IVA esclusa, pari a complessivi € 48.678,00,

IVA compresa trova imputazione:

e per € 14.132,42 alla Missione 01, Programma 08, codice del Piano dei Conti
Integrato  2.02.01.07.999 ed al corrispondente capitolo 4613, Articolo 1,
“‘Acquisto attrezzature e procedure informatiche — Hardware”, finanziato con
mutuo, del PEG 2016, con esigibilita anno 2016;

e per € 34.545,58, alla Missione 01, Programma 08, codice del Piano dei Conti
Integrato  2.02.01.07.999 ed al corrispondente capitolo 4613, Articolo 1,
“‘Acquisto attrezzature e procedure informatiche — Hardware”, finanziato con
avanzo vincolato, del PEG 2016, con esigibilita anno 2016

v lattivita & prevista nell'obiettivo gestionale R02G50G2 “Attivita gestionale dei

sistemi informativi” del PEG 2016;

v il Codice Identificativo Gara (C.I.G.), e il Codice Unico del Progetto (CUP), ai sensi
dell’art. 3, comma 5, della legge 13 agosto 2010, n. 136 "Piano straordinario contro

le mafie, nonché delega al Governo in materia di normativa antimafia" (di seguito L.

136/2010) e successive modificazioni e integrazioni, per la gestione del contratto

sono i seguenti:

C.1.G. Z211C54496; C.U.P. C89G16000750003;

- di dichiarare che il il Responsabile Unico del Procedimento, ai sensi dell’art. 31 del

D.Lgs.vo n. 50/2016, nonché direttore dell’esecuzione del Contratto, ai sensi dell'art.
101 del decreto stesso, € la Dott.ssa Claudia Del Rio, Dirigente del Servizio Bilancio;
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di dare infine atto che, ai sensi e per gli effetti di cui all’art. 192 del D. Lgs. 18 Agosto
2000, n. 267:

v

il fine e 'oggetto del contratto che si andra a stipulare, sono descritti nella premessa
del presente atto e consistono nel dotare I'Ente di un nuovo sistema di sicurezza
per la rete provinciale;

le clausole ritenute essenziali sono quelle inerenti al prezzo, alla tempistica e alle
modalita di esecuzione del servizio, alle modalita di fatturazione e pagamento, le
penali, clausole tutte contenute e piu dettagliatamente descritte nel Capitolato
allegato al presente atto;

il servizio viene aggiudicato a norma dell’art. 36, comma 2, lett. B, del D.Lgs.vo n.
50/2016, a seguito di Richiesta di Offerta pubblicata sul Mercato Elettronico della
Pubblica Amministrazione (MEPA) realizzato da Consip S.p.A., ai sensi dell'art. 95,
comma 2 del D. LGS 50/2016;

la verifica dei requisiti fissati dall’articolo 80 del D.Lgs.vo n. 50/2016 potra essere
svolta con metodo tradizionale;

il contratto verra stipulato secondo le modalita attive sulla piattaforma del Mercato
Elettronico della P.A di Consip; parte integrante del contratto sara il Capitolato
allegato alla RdO;

il contratto sara sottoposto a condizione risolutiva nel caso di disponibilita di
convenzione Consip o della Centrale di committenza regionale (Intercent-ER),
adeguate alle esigenze espresse sul capitolato. In alternativa, a norma di quanto
disposto dal comma 7 dell’articolo 9 del D.L. 66/2014, I'lmpresa aggiudicataria
dovra adeguare i prezzi proposti in sede di gara, al parametro di benchmark di
Consip o di Intercent-ER, se piu favorevole;

nel contratto che verra stipulato verra precisato che il fornitore si impegna ad
osservare e a fare osservare ai propri collaboratori gli obblighi di condotta previsti
dal Codice di comportamento dei dipendenti della Provincia di Reggio Emilia,
approvato con delibera n. 23 del 11/02/2014 reperibile sul sito web della Provincia
all'indirizzo:
http://www.provincia.re.it/page.asplDCategoria=703&IDSezione=26591&ID=529565

in ragione delle recenti disposizioni normative, in materia di riordino delle Province il
contratto riportera fra le proprie clausole quella secondo cui potra rendersi
necessario modificare in tutto o in parte o cedere il contratto, in seguito a
provvedimenti legislativi che comportino [I'abolizione delle Province o la
redistribuzione delle relative competenze, tutto cid senza che la Ditta affidataria
possa vantare, nei confronti dell’ente, alcunché per danno emergente o per lucro
cessante.
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Reggio Emilia, li 06/12/2016 IL DIRIGENTE DEL
Servizio Bilancio
F.to DEL RIO CLAUDIA

Documento sottoscritto con modalita digitale ai sensi dell'art. 21 del d.Igs. 82/2005.

(da sottoscrivere in caso di stampa)

Si attesta che la presente copia, composta di n. ... fogli, € conforme in tutte le sue
componenti al corrispondente atto originale firmato digitalmente conservato agli atti con
[ I del ............
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