
 

DECRETO DEL PRESIDENTE
N.  143  DEL  14/08/2020

OGGETTO

APPROVAZIONE DEL MODELLO DI GESTIONE DEGLI INCIDENTI DI SICUREZZA, DEL 
DISCIPLINARE  PER  LA  DESIGNAZIONE  DEGLI  AMMINISTRATORI  DI  SISTEMA  E 
ADOZIONE DEL REGISTRO DEI TRATTAMENTI IN ATTUAZIONE DEL REGOLAMENTO 
UE 2016/679.
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IL PRESIDENTE

Premesso 
− che il  25 maggio 2018 è entrato in  vigore il  Regolamento Europeo 2016/679 sulla 

protezione dei dati  personali  che impone nuovi obblighi agli  Enti  Pubblici  in quanto 
Titolari di dati personali detenuti, trattati e conservati nell’esercizio dei propri compiti 
istituzionali;

− che in aderenza al principio di “accountability” sancito dal Regolamento europeo, la 
Provincia  di  Reggio  Emilia  ha  avviato  un  percorso  interno  di  adeguamento  al 
Regolamento riassumibile nelle seguenti azioni principali:
• Nomina del “Data protection officer – Responsabile della protezione dei dati - DPO” 

(Art. 37 del Regolamento europeo 679/2016) in capo alla Società in house Lepida 
Spca con decreto del Presidente n.94 del 21.05.2018;

• Approvazione del documento “Modello organizzativo in materia di protezione dei 
dati  personali”  avvenuta  con  Decreto  presidenziale  n.  176  del  02/08/2018  che 
delinea il  quadro dei  compiti  e delle  responsabilità in  capo ai  soggetti  preposti,  
specificando  le  attività  che  compongono  il  profilo  del  titolare  del  trattamento  e 
assegnandole  agli  organi  cui  l’ordinamento  attribuisce  quel  tipo  di  competenze, 
rispondendo al principio di responsabilizzazione (accountability);

• Approvazione del documento “Disciplinare per gli utenti dei sistemi informativi della 
Provincia ” avvenuta con Decreto presidenziale n. 176 del 02/08/2018 che delinea il  
quadro  delle  regole  tecniche  ed  organizzative  di  riferimento  nell'uso  delle 
strumentazioni informatiche che accedono al complesso dei dati, delle applicazioni, 
delle  risorse  tecnologiche  e  delle  procedure  deputate  all'acquisizione, 
memorizzazione,  consultazione,  elaborazione,  conservazione,  cancellazione, 
trasmissione e diffusione delle informazioni della Provincia di Reggio Emilia;

• Aggiornamento della modulistica dell’Ente ed emanazione di circolari interpretative 
ed esplicative del dettato normativo, contenenti indicazioni operative per procedure 
interne  all’Ente  (redazione  atti,  gestione  caselle  posta  elettronica,  nomine  dei 
Responsabili  esterni,  nomina degli  incaricati,  modulistica per  contratti)  rinvenibili 
nella Sezione Intranet “Privacy e sicurezza” alla pagina “News dai Servizi › Affari 
Generali”  in  cui  sono contenute  le  schede descrittive  e  le  relative  modulistiche 
tenute costantemente aggiornate dal gruppo di gestione delle attività di trattamento 
come istituito nel 'Modello organizzativo in materia di protezione dei dati personali'  
sopra citato;

• Effettuazione di percorsi formativi in collaborazione con il DPO nominato o a cura 
del personale dell'Ente;

Considerato che:

− il  provvedimento dell'Autorità Garante per la protezione dei dati personali "Misure e 
accorgimenti  prescritti  ai  titolari  dei  trattamenti  effettuati  con  strumenti  elettronici  
relativamente  alle  attribuzioni  delle  funzioni  di  Amministratore  di  sistema"  del  27 
novembre 2008, così come modificato dal provvedimento del 25 giugno 2009, definisce 
gli Amministratori di sistema:
”... figure professionali finalizzate alla gestione e alla manutenzione di un impianto di  
elaborazione o di sue componenti. Ai fini del presente provvedimento vengono però  
considerate tali anche altre figure equiparabili dal punto di vista dei rischi relativi alla  
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protezione dei dati, quali gli amministratori di basi di dati, gli amministratori di reti e di  
apparati di sicurezza e gli amministratori di sistemi software complessi”;

− il medesimo provvedimento di cui al punto precedente declina caratteristiche, ruolo e 
responsabilità degli Amministratori di sistema e, in modo particolare, specifica:
• che l´attribuzione delle funzioni di Amministratore di sistema deve avvenire previa 

valutazione dell’esperienza, della capacità e dell’affidabilità del soggetto designato, 
il quale deve fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in 
materia di trattamento ivi compreso il profilo relativo alla sicurezza;

• che  i  Titolari  del  trattamento  devono  designare  individualmente  i  singoli 
Amministratori di sistema, a mezzo di un atto che deve elencare analiticamente gli 
ambiti di operatività consentiti in base al profilo di autorizzazione assegnato;

• che gli  estremi  identificativi  delle  persone fisiche Amministratori  di  sistema,  con 
l’elenco delle funzioni ad essi attribuite, devono essere riportati in un documento 
interno da mantenere aggiornato e disponibile in caso di accertamenti anche da 
parte del Garante;

• che l´operato degli  amministratori  di  sistema deve essere oggetto,  con cadenza 
almeno annuale, di un´attività di verifica da parte dei titolari o dei responsabili del 
trattamento, in modo da controllare la sua rispondenza alle misure organizzative, 
tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme 
vigenti;

• che devono essere  adottati  sistemi  idonei  alla  registrazione degli  accessi  logici  
(autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici da 
parte degli amministratori di sistema;

− il Decreto Legislativo 10 agosto 2018, n° 101 all’articolo 22 comma 4 nell’armonizzare 
il dettato regolamentare europeo al Codice privacy D.Lgs 30/06/2003 n° 196, conferma 
l’applicabilità del Provvedimento del Garante per la protezione dei dati personali del 27 
novembre  2008  sopra  citato,  rinnovandone  il  carattere  vincolante  per  i  Titolari  del 
trattamento dei dati;

− l’articolo 4 del Regolamento europeo 679/2016 definisce "violazione dei dati personali:  
la  violazione  di  sicurezza  che  comporta  accidentalmente  o  in  modo  illecito  la 
distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati  
personali trasmessi, conservati o comunque trattati e che al Capo IV, Sezione 2 del 
Regolamento europeo 679/2016 sono disciplinati gli  aspetti  inerenti la sicurezza del 
trattamento dei dati personali e le azioni da intraprendere in caso di violazioni di dati  
personali, comprese le eventuali notifiche all’autorità di controllo e agli interessati;

− l’art.33,  comma 5  del  Regolamento  europeo  679/2016  prevede  che  “Il  titolare  del 
trattamento documenti qualsiasi violazione dei dati personali, comprese le circostanze 
a essa relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio. Tale 
documentazione consente all'autorità di controllo di verificare il  rispetto del presente 
articolo”;

− l’art.30, commi 1 e 2 del Regolamento europeo 679/2016 prevedono che “Ogni titolare 
del  trattamento  e,  ove  applicabile,  il  suo rappresentante  tengono  un  registro  delle 
attività di trattamento svolte sotto la propria responsabilità” e che “Ogni responsabile 
del trattamento e, ove applicabile, il suo rappresentante tengono un registro di tutte le 
categorie  di  attività  relative  al  trattamento  svolte  per  conto  di  un  titolare  del 
trattamento”;

Dato atto che si rende necessario:
− predisporre un disciplinare a valenza gestionale interna che stabilisca:
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• la procedura di designazione degli Amministratori di sistema;
• la gestione appropriata dei privilegi di Amministratore;
• il sistema di access log;
• il sistema di verifica annuale delle attività degli Amministratori di Sistema;
• l’istituzione del Registro degli Amministratori di sistema;
• i ruoli e le responsabilità inerenti la gestione degli incidenti di sicurezza relativi alla  

protezione dei dati personali;
• un percorso codificato di gestione degli incidenti di sicurezza relativi alla protezione 

dei dati personali;
• uno strumento atto a documentare le violazioni di dati personali così come richiesto 

dal comma 5 dell’Articolo 33 del Regolamento europeo 679/2016;
− adottare un registro delle attività di trattamento di cui l'Ente è titolare e un registro delle 

attività di trattamento di cui l'Ente è responsabile, che contengano i dati minimi come 
previsti all'Art. 30 sopra citato;

Dato atto inoltre che:
− l'U.O. Sistemi Informativi del Servizio Bilancio, di concerto con il gruppo di gestione 

delle  attività  di  trattamento,  come  istituito  nel  'Modello  organizzativo  in  materia  di 
protezione  dei  dati  personali'  sopra  citato,  dopo  aver  consultato  i  referenti  e 
responsabili dei servizi dell'Ente, ha elaborato:
• un documento  denominato  “Disciplinare  designazione amministratori  di  sistema” 

contenente  la  declinazione  puntuale  della  procedura  di  designazione  degli 
Amministratori di sistema, della gestione appropriata dei privilegi di Amministratore, 
del sistema di access log, di verifica annuale delle attività degli Amministratori di 
Sistema e che istituisce il Registro degli Amministratori di sistema della Provincia di 
Reggio  Emilia  all’interno  dell'apposita  sezione  della  procedura  di  inventario 
informatico dell'Ente;

• un documento denominato “Modello di gestione incidenti di sicurezza” contenente 
la declinazione puntuale dei ruoli e delle responsabilità inerenti la gestione degli  
incidenti  di  sicurezza  relativi  alla  protezione  dei  dati  personali  e  la  descrizione 
dettagliata  delle tipologie di  incidenti,  dei  diversi  gradi  di  gravità e delle  relative 
procedure di protezione da attivare;

• un documento di sintesi delle attività di trattamento come previsto dall'Art. 30 del 
Regolamento  europeo  679/2016,  relativamente  ai  dati  di  cui  l'Ente  è  titolare  e 
responsabile, con le relative specifiche;

Visto il parere favorevole in ordine alla regolarità tecnica espresso dal Dirigente ad interim 
del Servizio Affari Generali per quanto di competenza;

Visto il parere favorevole del Dirigente del Servizio Bilancio in ordine alla regolarità tecnica 
del presente atto;

DECRETA 

di approvare ed adottare i documenti:

− “Disciplinare per la designazione amministratori di sistema” al fine di poter disporre di  
uno strumento gestionale interno che formalizzi la corretta procedura per ottemperare 
al  provvedimento  dell’Autorità  Garante  per  la  protezione  dei  dati  personali  del  27 
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novembre 2008, così come modificato dal provvedimento della stessa Autorità del 25 
giugno 2009 e confermato dall’Articolo 22, comma 4 del Decreto Legislativo 10 agosto 
2018, n° 101;

− “Modello  di  gestione  incidenti  di  sicurezza”  al  fine  di  disporre  di  uno  strumento 
gestionale che formalizzi i ruoli e razionalizzi le procedure in materia di gestione degli 
incidenti di sicurezza relativi alla protezione dei dati personali;

− Registro delle attività di trattamento, in conformità all'Art. 30 del Regolamento europeo 
679/2016,  che  verrà  poi  puntualmente  aggiornato  relativamente  alle  attività  che 
subiranno cambiamenti

di dare atto che il presente decreto è esecutivo alla sua sottoscrizione.

ALLEGATI:
• Disciplinare designazione Amministratori di Sistema;
• Modello di gestione incidenti di sicurezza;
• Registro dei trattamenti;
• Parere di regolarità tecnica Dirigente Servizio Affari Generali;
• Parere di regolarità tecnica Dirigente Servizio Bilancio.
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Reggio Emilia, lì 14/08/2020 IL PRESIDENTE
F.to ZANNI GIORGIO

Documento sottoscritto con modalità digitale ai sensi dell'art. 21 del d.lgs. 82/2005.

(da sottoscrivere in caso di stampa)
Si  attesta  che  la  presente  copia,  composta  di  n.  ...  fogli,  è  conforme  in  tutte  le  sue 
componenti al corrispondente atto originale firmato digitalmente conservato agli atti con 
n ............. del ............
Reggio Emilia, lì.................................Qualifica e firma .................................................
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PROPOSTA DI DECRETO DEL PRESIDENTE N. 1058/2020

 

Servizio: Bilancio

Oggetto: APPROVAZIONE DEL REGISTRO DEI TRATTAMENTI, DEL MODELLO DI GESTIONE
DEGLI INCIDENTI DI SICUREZZA, E DEL DISCIPLINARE PER LA DESIGNAZIONE
DEGLI AMMINISTRATORI DI SISTEMA IN ATTUAZIONE DEL REGOLAMENTO UE
2016/679.

PARERE AI SENSI DELL'ART. 49, COMMA1, DEL DECRETO LEGISLATIVO 18/8/2000, N. 267

Per quanto di competenza, si esprime parere FAVOREVOLE di REGOLARITA' TECNICA

F.to TIRABASSI ALFREDO LUIGI

Documento sottoscritto in modalità digitale ai sensi del D.Lgs. 82/2005 
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Servizio/Ufficio: U.O. Sistemi Informativi
Proposta N° 2020/1058

Oggetto:  APPROVAZIONE  DEL  MODELLO  DI  GESTIONE  DEGLI  INCIDENTI  DI 
SICUREZZA, DEL DISCIPLINARE PER LA DESIGNAZIONE DEGLI AMMINISTRATORI 
DI SISTEMA E ADOZIONE DEL REGISTRO DEI TRATTAMENTI IN ATTUAZIONE DEL 
REGOLAMENTO UE 2016/679.

PARERE AI SENSI DELL'ART.49, COMMA 1,  DEL DECRETO LEGISLATIVO 18/08/2000, 
N°267.

Regolarità Tecnica: FAVOREVOLE

Li, 12/08/2020

IL RESPONSABILE DEL SERVIZIO 
INTERESSATO

F.to DEL RIO CLAUDIA
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CERTIFICATO DI PUBBLICAZIONE

DECRETO DEL PRESIDENTE N. 143 DEL 14/08/2020

APPROVAZIONE DEL MODELLO DI GESTIONE DEGLI INCIDENTI DI 
SICUREZZA, DEL DISCIPLINARE PER LA DESIGNAZIONE DEGLI 
AMMINISTRATORI DI SISTEMA E ADOZIONE DEL REGISTRO DEI 

TRATTAMENTI IN ATTUAZIONE DEL REGOLAMENTO UE 2016/679.

Si certifica che copia del  presente decreto è pubblicata all'Albo pretorio,  per 15 giorni 
consecutivi

Reggio Emilia, lì 14/08/2020 IL VICE SEGRETARIO

F.to TAGLIAVINI STEFANO

Documento sottoscritto con modalità digitale ai sensi dell'art. 21 del d.lgs. 82/2005.
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