%9 PROVINCIA

™ DI REGGIO EMILIA

DETERMINAZIONE DIRIGENZIALE
N. 82 DEL 04/02/2020

OGGETTO

RINNOVO BIENNALE DEL SUPPORTO PER IL SISTEMA DI SICUREZZA DELLA RETE
PROVINCIALE IN ADESIONE A CONVENZIONE INTERCENTER
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Servizio Bilancio

IL DIRIGENTE

Premesso che con decreto del Presidente n. 1 del 09/01/2020 & stato approvato il Piano
Esecutivo di Gestione per l'esercizio 2020 ed & stata affidata ai dirigenti responsabili dei
centri di responsabilita I'adozione di tutti i provvedimenti di contenuto gestionale necessari
per assicurare il perseguimento degli obiettivi assegnati;

considerato che:

- con deliberazione della Giunta Provinciale n. 133 del 2.5.2000, e stato
approvato il progetto della rete telematica territoriale della Provincia di
Reggio Emilia, che ha consentito di realizzare una rete di trasmissione dati
‘protetta’ tra i comuni e la Provincia di Reggio Emilia consentendo
I'interoperabilita e lo scambio di dati in formato digitale tra le pubbliche
amministrazioni del territorio provinciale; tale rete si e evoluta negli anni ed
e stata integrata nella rete Lepida regionale;

- con la creazione della rete telematica & stato costruito un modello
topologico che ha visto la Provincia come snodo di collegamento della rete
dei comuni verso il mondo Internet e la rete regionale e questo ha richiesto
che nella realizzazione di tale rete fossero acquisiti e configurati adeguati
apparati di protezione per la sicurezza della rete e dei dati degli enti
coinvolti;

- in particolare e stato implementato uno strumento di firewall che ha
garantito in questi anni la protezione della rete dalle minacce alla sicurezza:
vista la criticita del servizio era stato individuato un prodotto leader di
mercato che offrisse tutte le migliori garanzie di sicurezza e stabilita;

dato atto che:

- il 9 febbraio 2020 scade il supporto annuale per la manutenzione degli
apparati firewall e delle licenze software e deve essere rinnovato alla
scadenza, al fine di garantire il corretto funzionamento degli stessi; il
sistema di sicurezza informatica dell'lEnte e negli anni sempre piu
importante e cruciale per via della crescente informatizzazione dei servizi
che vede una maggiore esposizione alla rete internet per |'accesso alle
banche dati esterne e della parallela diffusione e specializzazione delle
minacce alla sicurezza, non si puo pertanto rischiare il malfunzionamento
del principale strumento utilizzato per la sicurezza perimetrale della rete;

- tale infrastruttura deve assicurare oltre che la sicurezza della rete locale
della Provincia e l'accesso ad applicazioni erogate dalla Provincia ai comuni
del territorio, anche parte dei servizi erogati dai comuni attraverso la rete
provinciale: si ritiene pertanto indispensabile rinnovarla e mantenerla in
perfetto funzionamento mediante il supporto di un partner Check Point che
possa aprire ticket alla casa madre in modo tempestivo ed esaustivo, quindi
in possesso di certificazioni dalla casa madre;

- con Determinazione n. 713/2018 I'Ente ha aderito alla Convenzione "Servizi di
trasmissione dati e voce su reti fisse (Lotto 1) e mobili (Lotto 2)", rivolta a tutti gli Enti
del territorio regionale, suddivisa in due lotti, con validita dal 17 luglio 2018 fino al 16
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luglio 2021, e possibilita di rinnovo per 12 mesi, il cui fornitore aggiudicatario & Telecom
Italia SpA, con sede a Milano, via G. Negri,1, P. IVA 00488410010, la cui
documentazione & reperibile sul sito http://intercenter.regione.emilia-romagna.it),
fornitore partner certificato;

considerato che:

- nell'ambito di tale Convenzione sono disponibili i servizi rispondenti alle esigenze della
Provincia, nello specifico sono presenti, tra i Servizi Aggiuntivi, il Servizio di sicurezza
(S-VPN e Firewalling) che comprende le licenze e la manutenzione hardware e
software annuale Collaborative Enterprice Support Standard e tutte le licenze collegate
all'account ID Check Point 7963692;

- aseguito della richiesta del Progetto esecutivo, Telecom Italia SpA ha inviato il progetto
esecutivo e relativo prospetto economico, offrendo un prezzo sulla soluzione proposta
per una durata contrattuale di 24 mesi, pari a € 38.800, IVA esclusa, annuale, per il
periodo 9/02/2020 — 09/02/2022;

dato atto inoltre che:

- con riferimento alla Legge n. 123 del 03/08/2007 e alla successiva determinazione n. 3
del 05/03/2008 sulla “Sicurezza nell'esecuzione degli appalti relativi a servizi e
forniture. Predisposizione del documento unico di valutazione dei rischi (DUVRI) e
determinazione dei costi della sicurezza” (emanata dallAVCP - AUTORITA' per la
Vigilanza sui contratti pubblici di lavori, servizi e forniture), & stato redatto il documento
unico di valutazione dei rischi (DUVRI), che sara allegato all'ordinativo di fornitura;

- si provvedera ad ottemperare agli obblighi di tracciabilita dei flussi finanziari previsti
dalla legge 13 agosto 2010, n. 136 “Piano straordinario contro le mafie, nonché delega
al governo in materia di normativa antimafia” e successive modificazioni e integrazioni;

atteso che:

- la spesa di € 77.600,00, IVA esclusa, pari a € 94.672,00, IVA compresa, verra
impegnata come segue:

v’ € 47.336,00, IVA compresa, relativa alla prima annualita del contratto, alla Missione
01, Programma 08, codice del Piano dei Conti Integrato 01.03.02.07.006 ed al
corrispondente capitolo 113, Articolo 2, del PEG 2020, con esigibilita anno 2020;

v’ € 47.336,00, IVA compresa, relativa alla seconda annualita del contratto, alla
Missione 01, Programma 08, codice del Piano dei Conti Integrato 01.03.02.07.006
del Bilancio 2020-2022, annualita 2021 ed al corrispondente capitolo 113 che verra
inserito nel PEG 2021;

- il Codice ldentificativo Gara (CIG) derivato, ai sensi del’Art. 3 comma 5 della Legge
136/2010, come modificata dal D.L. 187/2010, per la gestione del contratto & |l
seguente: 819392941E;

- il Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D.Lgs.vo n. 50/2016, &
I'ing. llenia Incerti, Titolare di Posizione Organizzativa dell’U.O. Sistemi Informativi del
Servizio Bilancio, nominata con disposizione della Dirigente del Servizio Bilancio prot.
12965/2016, che svolge anche il ruolo di direttore dell’esecuzione del contratto, ai
sensi dell’art.111, comma 2, del decreto stesso;

Accertata, ai sensi dell'art. 147-bis del D.Lgs. 267/2000, la regolarita amministrativa del

presente atto e acquisito il parere del Segretario Generale ai sensi del comma 517 dell’art.
1 della I. 208/2015;
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DETERMINA

- di acquistare, all'interno della Convenzione "Servizi di trasmissione dati e voce su reti
fisse (Lotto 1) e mobili (Lotto 2)", alla quale I'Ente ha aderito con determina 712/2018, il
Servizio di sicurezza (S-VPN e Firewalling) che comprende le licenze e la
manutenzione hardware e software annuale Collaborative Enterprice Support Standard
e tutte le licenze collegate all'account ID Check Point 7963692;

- di autorizzare la Titolare di Posizione Organizzativa della U.O. Sistemi Informativi del
Servizio Bilancio ad emettere I'ordinativo per I'acquisto del servizio suddetto;

- didare atto che:

v la spesa di € 77.600,00, IVA esclusa, pari a € 94.672,00, IVA compresa, verra
impegnata come segue:

» € 47.336,00, IVA compresa, relativo alla prima annualita del contratto, alla
Missione 01, Programma 08, codice del Piano dei Conti Integrato
01.03.02.07.006 ed al corrispondente capitolo 113, Articolo 2, del PEG 2020,
con esigibilita anno 2020;

€ 47.336,00, IVA compresa, relativa alla seconda annualita del contratto, alla
Missione 01, Programma 08, codice del Piano dei Conti Integrato
01.03.02.07.006 del Bilancio 2020-2022, annualita 2021 ed al corrispondente
capitolo 113 che verra inserito nel PEG 2021;

v" il Codice Identificativo Gara (CIG) derivato, ai sensi dell’Art. 3 comma 5 della Legge
136/2010, come modificata dal D.L. 187/2010, per la gestione del contratto & il
seguente: 819392941E;

v l'attivita e prevista nell'obiettivo gestionale R02G50G2 “Attivita
gestionale dei sistemi informativi” del PEG 2020;

- di dichiarare che il Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D.
Lgs.vo n. 50/2016, & l'ing. llenia Incerti, Titolare di Posizione Organizzativa dell’U.O.
Sistemi Informativi del Servizio Bilancio;

di dare infine atto che, ai sensi e per gli effetti di cui all'art. 192 del D. Lgs. 18 Agosto 2000,

n. 267:

- il fine e 'oggetto del contratto che si andra a stipulare sono descritti nella premessa del
presente atto e consistono nel rinnovare il Servizio di sicurezza (S-VPN e Firewalling)
dell'Ente;

- il contratto viene affidato mediante adesione via web alla Convenzione Intercent-ER
citata in premessa con emissione di un Ordinativo di Fornitura;

- le condizioni che regolano il contratto e le clausole ritenute essenziali quali quelle
inerenti al prezzo e alle modalita di erogazione del servizio, le penali, la fatturazione e il
pagamento, sono contenute nella Convenzione e nel Capitolato Tecnico allegato,
reperibili sul sito dell'Agenzia regionale Intercent-ER.
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Reggio Emilia, li 04/02/2020 IL DIRIGENTE DEL
Servizio Bilancio
F.to DEL RIO CLAUDIA

Documento sottoscritto con modalita digitale ai sensi dell'art. 21 del d.Igs. 82/2005.

(da sottoscrivere in caso di stampa)

Si attesta che la presente copia, composta di n. ... fogli, € conforme in tutte le sue
componenti al corrispondente atto originale firmato digitalmente conservato agli atti con
[ I del ............
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PROVINCIA

DI REGGIO EMILIA

Reggio Emilia, 1i 03/02/2020

Il sottoscritto Segretario Generale, visti i commi da 512 a 516 dell’art. 1 della I. 208/2015,
preso atto che il rinnovo del servizio di sicurezza (s-vpn e firewalling) della rete provinciale
viene acquisito con le modalita di cui al citato comma 512, dichiara che non sussiste la

necessita dell'autorizzazione prevista dal successivo comma 516.

IL SEGRETARIO GENERALE
(Dott. Alfredo L. Tirabassi)

Documento sottoscritto con modalita digitale ai sensi dell'art. 21 del d.Igs. 82/2005.

U.O. Sistemi Informativi — Corso Garibaldi, 59 - Tel 0522.444120 - Fax 0522.444108 - sistemi.informativi@provincia.re.it
Provincia di Reggio Emilia - Corso Garibaldi, 59 - 42121 Reggio Emilia - c.f. 00209290352 - Tel. 0522.444111 - www.provincia.re.it
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%2 PROVINCIA

"% DI REGGIO EMILIA

Visto, si attesta con esito FAVOREVOLE la regolarita contabile e la copertura finanziaria
della spesa della determina N. 82 del 04/02/2020.

Reggio Emilia, li 04/02/2020

IL DIRIGENTE DEL SERVIZIO BILANCIO

F.to DEL RIO CLAUDIA
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