PROGETTO
Rinnovo supporto annuale per il sistema di sicurezza della rete provinciale
(ai sensi dell'art. 23 D. LGS 50/2016)

La Provincia, per garantire la funzionalita dei propri uffici e degli uffici dei comuni che
utilizzano la rete provinciale, ha la necessita di adottare tutte le misure di sicurezza e
prevenzione cosi da ridurre al minimo il rischio di malfunzionamenti ed interruzioni di
servizio.

Considerato che:

con deliberazione della Giunta Provinciale n. 133 del 2.5.2000, & stato approvato |l
progetto della rete telematica territoriale della Provincia di Reggio Emilia, che ha
consentito di realizzare una rete di trasmissione dati 'protetta’ tra i comuni e la
Provincia di Reggio Emilia consentendo l'interoperabilita e lo scambio di dati in formato
digitale tra le pubbliche amministrazioni del territorio provinciale; tale rete si & evoluta
negli anni ed & stata integrata nella rete Lepida regionale;

con la creazione della rete telematica & stato costruito un modello topologico che ha
visto la Provincia come snodo di collegamento della rete dei comuni verso il mondo
Internet e la rete regionale e questo ha richiesto che nella realizzazione di tale rete
fossero acquisiti e configurati adeguati apparati di protezione per la sicurezza della rete
e dei dati degli enti coinvolti;

in particolare € stato implementato uno strumento di firewall che ha garantito in questi
anni la protezione della rete dalle minacce alla sicurezza: vista la criticita del servizio
era stato individuato un prodotto leader di mercato che offrisse tutte le migliori garanzie
di sicurezza e stabilita;

nel 2016 a seguito dell'imminente scadenza del supporto al prodotto in uso € stata
indetta, con determinazione n. 795/2016 una richiesta di offerta (RdO), nel’ambito del
Mercato Elettronico della Pubblica Amministrazione (MePA), con aggiudicazione sulla
base del criterio dell’'offerta economicamente piu vantaggiosa, individuata sulla base
del migliore rapporto qualita/prezzo. La ditta aggiudicataria ha fornito, installato e
configurato il prodotto Next Generation Firewall Check Point.

Dato atto che:

il 9 febbraio 2019 scade il supporto annuale per la manutenzione degli apparati firewall
e delle licenze software, tali manutenzioni devono essere rinnovate alla scadenza, in
quanto dopo la scadenza il supporto tecnico non €’ garantito, i servizi di protezione non
Si possono aggiornare;

il sistema di sicurezza informatica delllEnte & negli anni sempre piu importante e
cruciale per via della crescente informatizzazione dei servizi che vede una maggiore
esposizione alla rete internet per I'accesso alle banche dati esterne e della parallela
diffusione e specializzazione delle minacce alla sicurezza, non si pud pertanto rischiare
il malfunzionamento del principale strumento utilizzato per la sicurezza perimetrale
della rete;

tale infrastruttura deve assicurare la sicurezza della rete locale della Provincia,
I'accesso ad applicazioni erogate dalla Provincia ai comuni del territorio e la protezione
della rete dei comuni che sono protetti in parte dei loro servizi dagli apparati di
sicurezza della Provincia: si ritiene pertanto indispensabile rinnovare e mantenere tale
infrastruttura, che presenta ottime caratteristiche funzionali e garantisce, anche rispetto
alle valutazioni comparative effettuate da organismi internazionali, le migliori
prestazioni e adeguamenti alla continua mutazione dei rischi informatici.



Si provvedera ad affidare tale servizio a norma dell’art. 36, comma 2, e 37, comma 1, del
D.Lgs.vo n. 50, tramite richieste di offerta (RDO), per quindici giorni, sul Mercato
elettronico della pubblica amministrazione (MePA) di CONSIP realizzato dal Ministero
dell'Economia e finanze, con aggiudicazione secondo il criterio del minor prezzo, ai sensi
dell'art. 95, comma 4, lettera b) del decreto precitato in quanto il rinnovo in oggetto ha
caratteristiche standardizzate e definite dal mercato.

Trattandosi di attivita di natura intellettuale non sono previsti rischi da interferenza né oneri
per la sicurezza.

L'azienda affidataria del servizio di assistenza dovra dichiarare, in fase di offerta, il costo
sostenuto per gli adempimenti in materia di sicurezza

La base d'asta ammonta a netti € 35.000,00.



